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RadarCOVID

0. RESUMEN EJECUTIVO

e RadarCOVID es una app de traceo de contactos desarrollada por el Gobierno de
Espafa a través de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial,
en la linea de la mayoria de paises europeos

e Permite atajar la cadena de contagios ‘guardando’ de forma andnima posibles
contactos de riesgo para notificar un posible caso de contagio

e [Esos contactos de riesgo, segun criterio epidemiolégico, son personas de las que
estuviste a dos metros o menos durante quince minutos o mas

e La app es an6nima y segura ya que no recoge datos personales ni usa
geolocalizacion: no se sabra quién eres, con quién estas o donde fuiste

e Todo el proceso es automético, encriptado, anénimo y seguro, y se lleva a cabo en tu
movil sin que salga ningun tipo de informacién hacia servidor alguno: sélo es
necesario descargar la app y permitirle usar el bluetooth.

e En este momento, mas de 5 millones de ciudadanos la han descargado en sus
versiones para iOS y Android. El objetivo es llegar a ocho millones

e La app esta en castellano, inglés, catalan, euskera, gallego y valenciano

e La aplicacion estd basada en la APl que Apple y Google publicaron, y son las
compaiiias las que fijan los requisitos técnicos para que funcione:
o Moviles Android con Google Play Services y version 6.0 o superior
o iPhone con iOS 13.5 o superior

e La app es una herramienta que ha demostrado ser de gran utilidad:

o Mejora los resultados del traceo manual (casi doblandolos: los rastreadores
detectaron 3,5 contactos de media por positivo confirmado y la app 6,4)

o Es ademas menos invasiva que un traceo manual (no te pregunta donde has
estado o con quién)

o Recuerda mas que nosotros (contactos desconocidos e inadvertidos, como por
ejemplo viajeros en el transporte publico)

o Recuerda de forma continua (registro automatico proactivo)
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1. SITUACION ACTUAL

El actual escenario de rebrote de los contagios por COVID-19 ha provocado que la situacion
de desescalada, emprendida desde el pasado mes de junio, haya tenido que sufrir retrocesos
en algunas regiones del pais.

Los datos muestran que en algunas autonomias los servicios de atencion sanitaria empiezan
a intensificar su actividad a causa de los rebrotes y que en muchos casos la ausencia de
personal rastreador cualificado hace dificil controlar las cadenas de contagios.

Si bien la mortalidad no es comparable a la registrada durante la pasada primavera, en la
fase aguda de la emergencia sanitaria, la situacidbn empieza a ser preocupante de cara a
garantizar un regreso seguro y controlado a la vida social. La reincorporacién a las empresas
y los centros educativos tras el parén vacacional es un hito critico en el desarrollo de los
acontecimientos.

En vista de la situacion, el Gobierno ha hecho ofrecimientos concretos a las Comunidades
Auténomas, tales como brindarles su apoyo para la declaracion de Estados de Alarma
localizados, ofrecerles personal del Ejército para ejercer de rastreadores y poner a
disposicion de la ciudadania la aplicaciéon de alerta de contactos RadarCOVID.

La app, desarrollada por la Secretaria de Estado de Digitalizacién e Inteligencia Artificial, ha
demostrado ser una herramienta util y eficaz de cara a atajar las cadenas de contagio.
Durante la prueba piloto llevada a cabo entre los meses de junio y julio en la isla de La
Gomera sus resultados casi duplicaron a los de los rastreadores manuales.

Por eso, desde mediados de agosto la aplicacion ha ido implementandose con los sistemas
sanitarios de las diversas Comunidades Autbnomas hasta completar el proceso a nivel
nacional a mediados de septiembre.

Este tipo de aplicaciones se enfrentan a retos diversos, pero uno particular es la adopcion,
es decir, el numero de ciudadanos que se la descargan: a mayor penetracion, mayor
proteccion social y mayor tasa de éxito. De ahi que sea clave poder fomentar la descarga y
utilizacién de la aplicacién en la lucha contra la pandemia.

De ahi que sea clave la colaboracion a nivel institucional y empresarial para dar a conocer
la herramienta y concienciar de la importancia de instalarla para protegernos a nosotros
mMisSmOos y a nuestros mas cercanos.
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2. QUE ES RADAR COVID

Desde el inicio de la pandemia muchos Estados han desarrollado diferentes soluciones
tecnologicas para intentar hacer frente a la expansién del virus. Los paises asiéticos, los
primeros en ser golpeados por la pandemia, probaron soluciones basadas en la
geolocalizacion que demostraron no ser operativas por diversas razones, sobre todo
técnicas (usuarios confinados en viviendas distintas compartirian coordenadas) y operativas
(muchos terminales no permiten el acceso continuado a las conexiones necesarias).
Ademas, algunas de esas herramientas fracasaron por las bajas cuotas de adopcion por
parte de la ciudadania.

Con la expansion de la pandemia comenzaron los trabajos comunitarios a nivel europeo. En
ellos se puso de manifiesto que, ademas de las dificultades sefialadas, no era factible poner
en marcha una solucién tecnolégica europea que no comulgara con los principios éticos y
sociales compartidos. En ese sentido, usar la geolocalizaciéon no sélo era percibido como
poco util, sino como directamente intrusivo.

En ese sentido, la Comision Europea fijo unos minimos de trabajo necesarios para poner en
marcha estos desarrollos: que respetaran la privacidad de la ciudadania, que fueran
adecuados a la situaciéon y que fueran temporales y por tanto permitieran su desconexién
una vez superada la situacién de emergencia para la que fueron creados.

La practica totalidad de los Estados miembros han desarrollado soluciones tecnoldgicas
moviles, siempre inspiradas en esos principios. En el caso espafol, RadarCOVID, la
aplicacion mévil de traceo automatico de contagios oficial del Gobierno de Espafa. Su
construccion, en sintonia con los postulados europeos, se ha basado en la privacidad por
disefio, trabajando desde la perspectiva mas garantista para la ciudadania (modelo
descentralizado, protocolo DP-3T).

RadarCOVID sirve para que los teléfonos moviles de los usuarios ‘recuerden’ de qué otros
terminales estuvieron en contacto de riesgo de forma automatica. Segun los criterios
epidemioldgicos, esos contactos de riesgo suponen haber estado a dos metros 0 menos
durante quince minutos o mas.

Para hacerlo, en lugar de utilizar la geolocalizacién, se basa en bluetooth de baja energia —
lo que evita consumo excesivo de bateria-, utilizando cédigos aleatorios para medir
distancias y tiempos. De esta forma, los terminales intercambian identificadores aleatorios,
anonimos y temporales que permiten gue ningun usuario pueda ser identificado, localizado
o relacionado con ningun otro. Todo el proceso de generacion de alertas, ademas, se
desarrolla sin salir del teléfono mévil de cada persona.
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RadarCOVID ha demostrado ser una herramienta Gtil en la lucha contra la pandemia gracias
a los resultados obtenidos durante la prueba piloto desarrollada en la isla de La Gomera
entre los meses de junio y julio. En ella se demostr6é que mientras los rastreadores canarios
eran capaces de detectar una media de 3,5 contactos de riesgo por diagndstico positivo
confirmado, RadarCOVID llegé a 6,4 de media, casi el doble.

La aplicacién en cualquier caso no es una solucion en si misma: es un complemento a las
otras medidas que ya estan en marcha, y en concreto es un complemento al traceo manual,
contribuyendo a paliar la posible falta de traceadores profesionales, desempefando la labor
de forma menos intrusiva y mejorando su capacidad de rastreo inicial.

Eso se debe fundamentalmente a tres factores:

e La app percibe mas que nosotros porque ‘recuerda’ todos los contactos aunque sean
inadvertidos —alguien con quien compartimos vagon-

e La app recuerda mas que nosotros porque registra los contactos incluso de personas
desconocidas —recordariamos haber estado con un amigo, pero no haber coincidido
en una cola con alguien que no conocemos-

e La app trabaja de forma ininterrumpida y proactiva

3. COMO FUNCIONA RADAR COVID

Funciona de forma sencilla: basta instalarla, aceptar la politica de privacidad y aceptar los
permisos que solicita: bluetooth y envio de notificaciones, nada mas. Desde ese momento,
la app pasa a ‘recordar’ los contactos de riesgo mantenidos con otros méviles que tengan
también la app instalada.

Para poder instalar la app hay unos requisitos técnicos minimos fijados por las compafiias,
gue son necesarios para poder soportar técnicamente el uso de los recursos del teléfono
gue son necesarios para que el sistema funcione.

En concreto, los requisitos son:
e Moviles Android version 6.0 o superior con Google Play Services

e iPhone con iOS 13.5 o superior

Una vez instalada la app, RadarCOVID hara que nuestro terminal emita un identificador
temporal y anonimizado via bluetooth y capte los de los otros méviles que tengan la app y
gue hayan estado a menos de dos metros durante quince minutos en los ultimos siete dias.
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Por poner un ejemplo, al mantener una reunion los moviles de los asistentes se ‘recordarian’.
En unos dias uno de los presentes va al médico y es diagnosticado positivo tras realizarle
una prueba PCR. En ese momento, el personal sanitario le proporcionaria un cédigo para
que lo introdujera en la app si el diagnosticado quiere, porque todo es voluntario. Ese cédigo
avisaria al servidor de que su terminal —sin identificar que es suyo- es positivo.

Cada cierto tiempo —dos veces al dia- RadarCOVID se conecta al servidor para descargar
actualizaciones sobre los nuevos positivos registrados —el mévil no envia nada, sélo recibe
datos-. En ese momento, como los terminales de los otros asistentes ‘recordarian’ haber
estado cerca del movil del diagnosticado positivo, al actualizarse con el servidor avisaria a
todos del riesgo y les proporcionaria instrucciones sobre cdmo actuar asi como un nimero
de teléfono al que llamar.

En ninglin momento ese aviso dira quién es el contagiado, ni donde tuvo lugar el encuentro.
Sencillamente, que se ha estado con alguien diagnosticado positivo, en qué fecha fue ese
contacto y que ahora existe cierto riesgo de contagio.

El uso del bluetooth, ademas de ser menos intrusivo y mas efectivo que usar geolocalizacion,
permite por ejemplo salvar algunas limitaciones particulares. Es el caso de moéviles a menos
de dos metros pero separados por muros —vecinos, por ejemplo-, en cuyo caso la intensidad
de la sefial se atenuaria tanto que no registraria el contacto. Es decir, es un recurso
tecnoldgico que permite evitar el riesgo de falsos positivos en casi todos los casos.

Evidentemente, y como herramienta complementaria que es, se hace necesaria la
intervencién de los rastreadores manuales para descartar posibles contactos de riesgo
registrados que puedan no serlo —personas que hayan estado cerca pero de espaldas, o con
mascarilla-.

RadarCOVID no solicita para este proceso ningun dato personal, no crea perfil alguno, no
geolocaliza y no identifica. Nada sale del movil a ningun servidor.
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4. LA ADOPCION, CLAVE

La efectividad de las aplicaciones de alerta de contactos como herramientas para atajar las
cadenas de contagios depende de distintas variables de tipo técnico, pero también de indole
humana. Asi, la adopcion, la permanencia y el compromiso por parte de la ciudadania son
claves a la hora de dotarnos como sociedad de una herramienta tecnoldgica efectiva. Por
es0 cuantas mas personas la descarguen, mantengan activa y utilicen —introduciendo sus
codigos de positivo llegado el caso-, mejor proteccion efectiva para todos.

En contra de esas variables aparecen retos de diversa indole: la falta de acceso a tecnologia
movil funcional, la carencia de conocimientos técnicos suficientes, la desconfianza hacia este
tipo de herramientas o el rechazo a las iniciativas de las autoridades sanitarias, por citar
algunas. La cuestion es, por tanto, cuantificar el umbral necesario para considerar exitosa la
implantacion del rastreo automético en una sociedad.

Dado el escaso margen de tiempo que ha pasado desde el inicio de la pandemia, la literatura
cientifica al respecto carece de consensos exactos, aunque apunta a lineas comunes. La
primera, ya mencionada, a mayor volumen de usuarios mayor garantia de proteccion. La
segunda, que dado que existen grupos de riesgo determinados, un objetivo razonable puede
ser el buscar no un porcentaje global de uso sino porcentajes concretos por grupos sociales.
La tercera, que a falta de un umbral —global o concreto- puede existir un umbral minimo no
Optimo que, pese a ello, permita reducir de forma notoria los efectos de la pandemia.

En ese sentido, un estudio preliminar llevado a cabo por investigadores del Instituto de
Epidemiologia y Salud Publica de la Universidad de la Sorbona, el Departamento de Ciencias
Computacionales de la Universidad de Turin y el Instituto de Tecnologia de Tokio, entre
otros, apunta a que a partir de un 20% de adopcién se podrian reducir hasta en un 36% los
efectos de la pandemia, tasa que aumentaria conforme creciera ese porcentaje de adopcion.
Incluso un estudio publicado en The Lancet por investigadores de cuatro paises que alerta
sobre los riesgos de la baja adopcién sefiala que, incluso con una adopcion del 20%, el
traceo basado en aplicaciones moviles sigue siendo mas efectivo que el traceo manual.

De hecho, hay una cuarta linea que directamente cuestiona que haya que fijar umbral alguno
ya que cualquier aumento de la adopcion de una aplicacion de alerta de contactos contribuye
de forma positiva a mitigar la propagacion de la epidemia, segun otro estudio llevado a cabo
por investigadores del Departamento de Ciencias Computacionales de la Universidad de
Aalto de Finlandia o de la Universidad Técnica de Dinamarca.
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Las aplicaciones que permiten el traceo automético de contactos han demostrado ser
herramientas tecnologicas validas en los esfuerzos comunes contra el COVID. Deben serlo,
ademas, como complementos, no como soluciones en si mismas. Eso permite, por ejemplo,
maximizar los beneficios de técnicas diversas para hacer frente a otros desafios, como los
falsos positivos. Asi, el traceo automatico sirve para registrar de forma efectiva, continua,
proactiva y no intrusiva cualquier contacto de riesgo, de forma que una labor posterior de
traceo manual puede ayudar a cribar esos contactos registrados que en realidad no eran de
riesgo (porque los usuarios en el momento de generarse el contacto llevaban mascarilla,
estaban de espaldas o tenian una mampara de proteccion).

En definitiva, en la lucha comdn contra el COVID se deben usar todos los recursos
disponibles para maximizar los resultados. Y desde luego, desde las instituciones publicas,
debemos hacer que esas herramientas sean efectivas, sencillas, usables, accesibles,
transparentes y confiables para hacer frente al reto de la adopcién y el uso.

5. ESTADO ACTUAL DE RADAR COVID

La linea temporal de desarrollo de la aplicacion ha sido el siguiente:

e Desde marzo se ponen en marcha las reuniones de trabajo a nivel europeo del
eHealthNetwork, que se enfoca tanto a los perfiles tecnolégicos como a los sanitarios
para estudiar el conjunto de medidas y acciones que podrian llevarse a cabo para
luchar contra la pandemia.

e Desde abril se llevan a cabo reuniones interterritoriales con las CCAA para ir
recogiendo sensibilidades y necesidades distintas, asi como para poner en comun el
desarrollo de las herramientas tecnoldgicas que se estaban disefiando —tales como
la app AsistenciaCOVID, la web de recursos tecnoldgicos, el chatbot de asistencia
conversacional o RadarCOVID-

e 20de mayo: Apple y Google publican la APl conjunta que permite a las apps de traceo
automatico acceder a los aspectos necesarios de sus sistemas operativos

e 23 dejunio: el Consejo de Ministros aprueba la realizacion de un piloto en La Gomera
para testar la eficacia de una app de alerta de contagios espafiola. Nace la primera
version de RadarCOVID.

e 29 de junio: se pone en marcha el piloto en San Sebastian de La Gomera en
colaboracién con las autoridades autonémicas de las Islas Canarias
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3 de agosto: se da cuenta de los resultados del piloto, que se alargd hasta final de
julio, habiéndose superado todos los objetivos propuestos y lograndose mejorar la
eficiencia del rastreo manual hasta casi doblarlo. Ese dia se pone la app a disposicion
de las CCAA, que deberian pasar a comunicar al Ministerio de Sanidad si estaban
interesadas o0 no en implementar el sistema técnico necesario para poder utilizarla
17 de agosto: se actualiza la app a una versién funcional y se traduce al inglés

20 de agosto: se termina el proceso de implementacion técnica necesario para que
las primeras CCAA: Andalucia, Aragon, Cantabria y Extremadura

21 de agosto: se completa el proceso en Canarias y Castilla 'y Leén

24 de agosto: se completa el proceso en las Islas Baleares, actualizandose la app
para incorporar la traduccién al catalan

26 de agosto: se completa el proceso en la Region de Murcia

2 de septiembre: se completa el proceso en la Comunidad de Madrid y en la
Comunidad Foral de Navarra, llegandose a méas del 50% de la poblacion

4 de septiembre: se completa el proceso en La Rioja y el Principado de Asturias
8 de septiembre: se completa el proceso en la Comunidad Valenciana

9 de septiembre: se libera el codigo de la app bajo licencia Mozilla Public License 2.0,
poniéndola a disposicion de la comunidad de desarrolladores

15 de septiembre: se completa el proceso en Galicia y en Melilla

17 de septiembre: accesibilidad mejorada, traduccion a euskera, gallego y valenciano
18 de septiembre: se completa el proceso en Castilla — La Mancha

21 de septiembre: se completa el proceso en el Pais Vasco

24 de septiembre: se completa el proceso en Ceuta

27 de octubre: Cataluiia activa el sistema y se completa asi la implantacion

30 de octubre: la app se incorpora al nodo de interoperabilidad europea, de forma que
pasa a ser compatible con otras apps basadas en protocolo descentralizado
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6. OBJETIVOS A ALCANZAR

En la lucha contra la pandemia necesitamos aliados. Esto no es una iniciativa de Gobierno,
sino un proyecto de pais: RadarCOVID es una herramienta puesta al servicio de todos por
el bien comun, que es atajar la cadena de contagios, frenar la expansion de la enfermedad
y ganar tiempo hasta la llegada del tratamiento médico necesario.

De cara a incentivar la adopcion de RadarCOVID hay dos cuestiones imprescindibles:

e Por una parte, dar a conocer la herramienta llevandola a donde la ciudadania pueda
verla (redes sociales, medios de comunicacion y espacios fisicos de socializacion,
comercio y trabajo)

e Por otra, llevar a cabo labores de comunicacion para que la ciudadania perciba que
es un instrumento Util y seguro, y que su uso ayuda a protegernos a nosotros mismos
y a las personas cercanas a nosotros.

Esa labor sera mas exitosa cuantas mas voces confiables y diversas compartan el mensaje,
y de ahi que sea clave no s6lo una campafa institucional por parte del Estado, sino también
la actuacion de actores estratégicos clave del &mbito publico y privado.

Por eso queremos hacer participes en este proceso a colectivos, instituciones, agrupaciones,
representantes empresariales y sindicales, creadores de contenido y otros actores para,
entre todos, lograr hacer llegar a la ciudadania la importancia de utilizar RadarCOVID.
Porque protegernos es cosa de todos.

Con vuestra ayuda, como actores estratégicos, queremos:
e Aumentar la tasa de adopcion de RadarCOVID llevando informacion y enlaces de
descarga directa a vuestros espacios y ambitos
e Hacer posible que la ciudadania pueda conocer la existencia de la aplicacion y su

utilidad en la lucha contra la pandemia

e Concienciar sobre la importancia de RadarCOVID como una herramienta mas (las
4Ms: manos, mascarilla, metros y movil)

e Enresumen, fomentar el conocimiento y las descargas de RadarCOVID
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7. POSIBLES MENSAJES

RadarCOVID es una herramienta tecnolégica que ha demostrado ser de enorme
utilidad para atajar las cadenas de contagio por COVID-19

La app permite recordar a cualquiera que estuviera a menos de dos metros de ti
durante quince minutos o mas: da igual que no lo conozcas o que no te dieras cuenta
de que estaba ahi, porque RadarCOVID lo ira ‘apuntando’ para avisarte si alguno de
ellos es diagnosticado positivo

Su funcionamiento es muy sencillo, ya que basta con descargarla, darle permiso para
gue use el bluetooth y olvidarte de ella: sera tu escudo para avisarte si alguien con
quien has estado ha dado positivo

RadarCOVID es an6nima, segura y respetuosa con tu privacidad: nunca se sabra
quién eres, donde has ido o con quién has estado (y si no te lo crees, es de cbdigo
abierto, asi que mayor transparencia imposible)

Su éxito depende de que seamos participativos: cuanta mas gente la conozca y
descargue, mas facil sera protegernos entre todos

Vencer al COVID requiere de solidaridad: por eso es fundamental que si te
diagnostican positivo tras una prueba PCR lo notifiques para que la gente de la que
estuviste cerca pueda tomar precauciones. Y descuida, sabran que ‘alguien’ ha
dado positivo, pero no que eres tu

Apuntate al reto de las cuatro M: manos (limpias), metros (dos), mascarilla (siempre)
y mévil (con RadarCOVID)

Protégete a ti y a los tuyos con RadarCOVID

10
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8. POSIBLES ACCIONES

Introducir llamadas a la descarga de RadarCOVID en las imagenes de los perfiles
sociales personales, corporativos e institucionales, asi como en las webs

Introducir enlaces de informacion y descarga directa de la app en las firmas de los
correos electronicos laborales, corporativos e institucionales

Mostrar carteles con informacion basica y QRs de descarga directa de la app en
espacios publicos —zonas de paso de empleados en empresas, areas de contacto con
el ciudadano en instituciones, centros de transporte, vehiculos, billetes, tickets...-

Impresion y reparto de dipticos informativos y con QRs de descarga directa de la app
en espacios en los que se preste atencion presencial a la ciudadania —centros
sanitarios, instituciones publicas, centros de atencién al cliente, eventos...-

Disposicion de roll-ups informativos con QRs de descarga directa en los principales
puntos de acceso en lugares de alta afluencia —centros empresariales, superficies

comerciales, nodos de transporte, lugares turisticos o de interés...-

Dotacién de carteles informativos con QRs de descarga directa en los escaparates de
los comercios de proximidad en entornos de cercania

Difusion de mensajes especificos a través de redes sociales

Para todo ello se va a poner a disposicion de todos un kit de elementos de comunicacion,
tanto graficos como literales.

En la parte grafica se entregaran materiales, traducidos a lenguas cooficiales, que incluyen:

Carpeta carteleria. Modelos de carteles de distintos tamafios (Al, A2, A3) en
horizontal y vertical con contenido informativo adaptado para escaparates
comerciales, tablones corporativos, espacios publicos...

Carpeta QRs de descarga. Modelos de QRs de descarga directa (Android / i0S)
aptos para incluir en superficies fisicas o documentacién impresa (folletos de
prevencion, tablones de anuncios, cartas de restaurantes, comunicaciones
comerciales, facturas, informes...)

11
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e Carpeta Roll-up. Modelo de roll-up informativos con QRs de descarga directa para
desplegar en espacios publicos y privados con afluencia de paso

e Carpeta diptico. Modelo de diptico informativo con QRs de descarga directa para
repartir en espacios publicos y privados con afluencia de paso

e Carpeta firma email. Recursos visuales para incrustar en firmas de mail corporativo
e Carpeta Recursos RRSS. Recursos visuales para cabeceras y perfiles sociales al
tamafo concreto de los principales entornos sociales (Twitter, Facebook, Instagram,

LinkedIn) para poder usar en cuentas personales, corporativas o institucionales

e Carpeta otros recursos. Modelos de banners a distintas escalas y tamafios para
utilizar en paginas web y apps, logotipos, isotipos, videos e ilustrativos de la app

9. ENLACES DE INTERES

e Link de descarga de RadarCOVID para iOS (Apple)
https://apps.apple.com/es/app/radar-covid/id1520443509

e Link de descarga de RadarCOVID para Android (Google)
https://play.google.com/store/apps/details?id=es.gob.radarcovid&hl=es

e Perfil en Twitter de RadarCOVID
https://twitter.com/AppRadarCovid

e Perfil en Instagram de RadarCOVID
https://www.instagram.com/appradarcovid/

e Web de RadarCOVID
https://radarcovid.gob.es/

e Cadigo abierto de RadarCOVID
https://github.com/radarcovid/

e Web de recursos tecnologicos contra el COVID-19
https://covid19.gob.es/
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